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RAPPORT

Lantmateriets processer och rutiner rorande
rapportering av IT-incidenter

Lantmateriet har en faststalld och val implementerad intern process
med rutiner for incidenthantering, som syftar till att fanga upp alla ty-
per av incidenter. | denna process finns sérskilt framtagna underpro-
cesser som stod for identifiering och rapportering av bland annat in-
formations- eller IT-sdkerhetsincidenter. Inom ramen for dessa proces-
ser rapporteras incidenter som medfor risk for paverkan av tillganglig-
het, riktighet och konfidentialitet. Pa myndighetens intranat finns en
séarskild sida med snabblankar kopplade till olika incidenttyper, som
hjélper och underlattar verksamheten att gora ratt.

Nar en incident kommer till sékerhetsorganisationens k&nnedom gors
en bedémning tillsammans med berérd informationsagare betréffande-
den paverkade verksamheten, och i foérekommande fall med verksam-
hetschefer om manga informationsmangder ar berérda. Beddmning
gors exempelvis av i vilken grad informationshanteringen eventuellt
har paverkats eller kan paverkas.

Om beddmning gors att risken for allvarlig skada foreligger forfattas
en Incidentrapport som skickas in till Myndigheten for samhallsskydd
och beredskap (MSB) av IT sékerhetsfunktionen pa Lantméteriet. Om
det finns risk for skada i enlighet med sékerhetsskyddsférordningen
svarar Sakerhetsskyddschefen pa myndigheten for rapportering av in-
cidenten till S&kerhetspolisen.

Lantmiteriet, TELEFON 0771-63 63 63 E-POST lantmateriet@Im.se WEBBPLATS www.lantmateriet.se



