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Informationssakerhetsarbete inom
Lantmateriet

Inledning

Lantmateriet har i regleringsbrevet for budgetéaret 2022 fatt i uppdrag att
overgripande redogora for hur myndigheten arbetat med att stdrka informat-
ionssékerheten och for hur den planerar att mota framtida behov. Nedan {6l-
jer en overgripande redovisning av informationssidkerhetsarbetet samt be-
skrivningar géllande de omrdden dér sdrskild redogorelse efterfragas.

Overgripande beskrivning av informationssikerhetsarbetet

Lantméteriet bedriver ett systematiskt informationssdkerhetsarbete och i det
arbetet tillampas Lantmaéteriets ledningssystem for informationssékerhet.
Ledningssystemet uppdateras aterigen under varen 2022 for att anpassa det
till dagens risker och behov samt tydliggdra regelverk och ansvar i processer
kopplat till det systematiska informationssikerhetsarbetet.

Sedan nagra ar tillbaka pagar utover detta projekt och uppdrag inom myn-
digheten for att forbéttra befintliga och infora nya sdkerhetsatgirder. Det
giller exempelvis forbittrade processer kopplat till personalsdkerhet, an-
passning av det fysiska skyddet, utbyggnad av infrastruktur, tydliggérande
av ansvaret gillande behorighetstilldelning och behorighetsuppfoljning.

I och med den 6kade digitaliseringen har Lantmadteriet identifierat ett storre
behov av analys av aggregerad information i samband med informations-
klassningar, riskanalyser och riskbedomningar. Detta omfattar information
kopplat till Lantmaiteriets tjdnster och lagringsmiljoer. Lantmaéteriet kommer
dven fortsattningsvis behova stdod fran myndigheter som &r verksamma inom
sdkerhetsomradet for att kunna genomfora nodviandiga riskanalyser och be-
domningar.

Intern styrning och uppfoljning

Arbetet med informationssékerhet inom Lantmaéteriet dr en viktig del av
verksamheten och dr verksamhetsdrivet dar utsedda informationsidgare an-
svarar for att folja processer for att behdlla och forbittra informationssiker-
hetsarbetet 1 verksamheten. Sdkerhet- och sékerhetsskyddsorganisationen
ansvarar for att samordna dvergripande frdgor om sékerhet och fungerar
som stodjande och radgivande i1 informationssédkerhetsarbetet.
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Omvirldsliaget har bidragit till en 6kad intern dialog och Lantmaéteriets led-
ning har arbetat med att tydliggora vikten av informationssidkerhet inom
verksamheten.

Myndighetsledningen skapar forutséttningar for ett systematiskt informat-
ionssédkerhetsarbete. Sékerhets- och sidkerhetsskyddschefen rapporterar till
GD och informerar myndighetsledningen kontinuerligt om det pédgéende in-
formationssédkerhetsarbetet och effekten av sidkerhetsatgérder.

En mer integrerad uppfoljnings- och utvérderingsprocess ska tas fram under
ar 2022 for att forbattra forutsittningarna for den interna styrningen och
myndighetsledningens arbete (se dven avsnitt Infosékkollen nedan).

Infosakkollen

Lantméteriet har utvdrderat resultatet som framkommit genom MBS:s verk-
tyg Infosdkkollen och konstaterat att det stimmer vil 6verens med myndig-
hetens egen analys av status pa informationssidkerhetsarbetet.

Utifrén de atgardslistor som genereras i1 Infosékkollen har Lantmiteriet valt
att fokusera pé uppfoljning och utvirdering samt utbildning av medarbetare
for att stirka sikerhetskulturen. Atgirder inom dessa tvd omraden forvintas
ge bra effekter inom informationssékerhetsarbetet.

Beroenden till externa parter

Lantmateriet har god kontroll pa vilka externa beroenden myndigheten har.
Lantmateriet har till stor del intern drift av myndighetens egna tjanster och
anvinder endast externa tjdnsteleverantorer efter noga dvervdaganden och dér
det ar nodvindigt. En potentiell extern tjdnsteleverantor ska utvirderas en-
ligt den process som utvecklats for att identifiera om en tjénst &r mojlig och
lamplig att anvidnda. I processen ingér att genomfora informationsklassning
och riskanalys.

Atgéirder for att identifiera och rapportera |T-sakerhetsinciden-
ter
Lantméteriet har en faststdlld och vdl implementerad intern process med ru-

tiner for incidenthantering, som syftar till att finga upp alla typer av IT-sé-
kerhetsincidenter!.
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