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ARBETET MED INFORMATIONSSAKERHET

Lantmateriet har i regleringsbrevet for 2019 fatt i uppdrag att redovisa
de 6vergripande atgarder som myndigheten vidtagit for att bedriva ett
systematiskt arbete med informationssakerhet samt hur myndigheten
arbetar med den centrala styrningen och kontrollen av detta arbete.

Styrning och kontroll av arbetet med informationssa-
kerhet

| sitt arbete med informationssékerhet tillampar Lantmateriet Ledningssy-
stem for informationssakerhet som omfattar féljande omraden:

Informationssakerhetspolicy
Organisation och ansvar
Hantering av tillgangar
Styrning av atkomst
Teknisk kommunikation
Incidenthantering
Riskhantering
Kontinuitetsplanering
Driftssékerhet
Systemutveckling
Leverantodrsrelationer
Efterlevnad

Ansvaret for informationssakerhet ar fordelat pa flera roller:
Generaldirektoren ar ytterst ansvarig for informationsséakerhet.

Informationsagare pa strategisk och operativ niva har ansvaret for att re-
spektive informationstillgang ar anpassad for sitt syfte och anvandningsom-
rade.

Sakerhetschefen leder bl.a. utvecklingen av myndighetens strategiska arbete
inom sékerhet och sakerhetsskydd.

Informationssékerhetsansvarig stodjer bl.a. verksamheten i informationssa-
kerhetsfragor.

IT-sakerhetschefen ar ansvarig for att en tillracklig niva pa sakerheten i
Lantmateriets 1T-system finns pa plats och samordnar IT-sakerhetsarbetet.
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Genomforda insatser under 2018/19

Informationssékerhet far en allt storre strategisk betydelse for Lantmateriet.
Lantmateriets mal med det systematiska informationssakerhetsarbetet ar att
informationssékerhet ska bli en naturlig del av varje verksamhet.

Med anledning av det forandrade omvérldslaget, den tkade aktiviteten inom
cyberdoménen och den skarpta sékerhetsskyddslagstiftningen sa har Lant-
materiet under 2018/19 fokuserat pa foljande omraden:

Ett projekt har startats for att halla ihop och koordinera insatserna
géllande informationssakerhet. Ett av syftena har varit att sttta och
intensifiera arbetet med att i detalj klassificera all den information
som Lantmaéteriet hanterar ur ett sdkerhetsskyddsperspektiv och i
samband med det ocksa se Gver arbetssatt och processer. Sakerhets-
skyddsklassificeringen stams av med myndigheter och enskilda or-
ganisationer vars information Lantmateriet hanterar och genomfors i
dialog med tillsynsmyndigheten. Detta ar ett pagaende arbete som
beréknas slutforas under 20109.

Parallellt med detta har ocksa en 6versyn av Lantmateriets IT-arki-
tektur pabarjats och ett 6vergripande losningsforslag har stamts av
med tillsynsmyndigheten. Malsattningen ar att presentera en uppda-
terad arkitektur med tillhérande inforandeplan for beslut under 2019.
Detta arbete gors bl.a. for att mojliggora och sakerstalla en fortsatt
digitalisering, en smartare samhéllsbyggnadsprocess samt en saker
och effektiv tillgang till grunddata.

For att sékra en skyndsam framdrift av insatserna har en tétare, kon-
tinuerlig dialog samtidigt inletts med tillsynsmyndigheten.
Sakerhets- och sékerhetsskyddsorganisationen stérktes under 2018
genom att en sakerhets- och sakerhetsskyddschef och tva bitradande
har rekryterats. En Informationssakerhetsansvarig ar ocksa under re-
krytering till sdkerhetsfunktionen.

Ett systematiskt arbete med att forbéattra den fysiska sakerheten vid
Lantmateriets lokaler i hela landet har inletts och uppdaterade rikt-
linjer till kontoren haller pa att tas fram.

Under 2018 har processer kring hantering av personuppgifter blivit
uppdaterade och anpassade till Dataskyddsforordningen. En bred ut-
bildnings- och informationskampanj har darefter genomférts for
Lantméteriets medarbetare

Lantmateriets Ledningssystem for informationssakerhet uppdatera-
des och beslutades under 20109.

Under 2019 fortsatter vi att anpassa Lantmateriets informationssa-
kerhet till sakerhetsskyddskraven genom att uppdatera processer,
fortydliga roller och ansvar inom organisationen. | det arbetet ingar
aven informations- och utbildningsinsatser i syfte att forbattra saker-
hetskulturen pa Lantmaéteriet.
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