2019-01-16
Dnr 101-2018/568

ARBETET MED INFORMATIONSSAKERHET

Lantmateriet har i regleringsbrevet for 2018 fatt i uppdrag att redovisa
de 6vergripande atgarder som myndigheten vidtagit for att bedriva ett
systematiskt arbete med informationssakerhet samt hur myndigheten
arbetar med den centrala styrningen och kontrollen av detta arbete.

Styrning och kontroll av arbetet med informationssa-
kerhet

| sitt arbete med informationssékerhet tillampar Lantmateriet Ledningssy-
stem for informationssakerhet som omfattar féljande omraden:

Informationssakerhetspolicy
Organisation och ansvar
Hantering av tillgangar
Styrning av atkomst
Teknisk kommunikation
Incidenthantering
Riskhantering
Kontinuitetsplanering
Driftssékerhet
Systemutveckling
Leverantodrsrelationer
Efterlevnad

Ansvaret for informationssakerhet ar fordelat pa flera roller:
Generaldirektoren ar ytterst ansvarig for informationsséakerhet.

Informationsagare pa strategisk och operativ niva har ansvaret for att re-
spektive informationstillgang ar anpassad for sitt syfte och anvandningsom-
rade.

Sakerhetschefen leder bl.a. utvecklingen av myndighetens strategiska arbete
inom sékerhet och sakerhetsskydd.

Informationssékerhetschefen stodjer verksamheten i informationssékerhets-
fragor. 1 rollens ansvar ingar bl.a. att underhalla ledningssystemet for in-
formationssakerhet och att f6lja upp att rutiner och instruktioner for olika
omraden utformas enligt faststallda riktlinjer.

IT-sakerhetschefen ar ansvarig for att en tillracklig niva pa sakerheten i
Lantmateriets 1T-system finns pa plats och samordnar IT-sakerhetsarbetet.
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Projektledare, systemférvaltning, linjechefer och medarbetare har ansvar
for informationsséakerhet inom sina respektive verksamhetsomraden.

Lantmateriet anvander sig av risk- och sarbarhetsanalyser (RSA) for upp-
foljning av informationssakerhet och prioritering av nédvandiga sakerhetsat-
garder. Risk- och sarbarhetsanalyser gors i foljande fall:

e om informationen stéller hoga krav pa nagra eller samtliga infor-
mationssidkerhetskomponenter: konfidentialitet/insynsskydd, rik-
tighet, tillganglighet, sparbarhet;

e innan storre dndringar genomfors i verksamhetsprocesser samt in-
nan befintliga IT-system ska produktionssittas;

e infor framtagande av beslutsunderlag for val av nya verksamhets-
processer eller IT-l6sningar.

Lantmateriet, som en av de utpekade myndigheterna efter beslut av MSB,
skickar en sammanfattande redovisning av sin RSA till MSB och Rege-
ringskansliet. Denna redovisning lamnas senast den 31 oktober manad jamnt
artal.

Utover detta gor Lantmaéteriet en sékerhetsanalys av skyddsvard informat-
ion, anlaggningar, verksamhet och roller som behover hallas hemliga med
hansyn till rikets sékerhet.

Genomforda insatser under 2018

Informationssékerhet far en allt storre strategisk betydelse for Lantmateriet.
Lantmateriets mal med det systematiska informationssakerhetsarbetet ar att
informationssékerhet ska bli en naturlig del av varje verksamhet.

Med anledning av det forandrade omvérldslaget, den 6kade aktiviteten inom
cyberdoménen och den kommande skarpta sakerhetsskyddslagstiftningen sa
har Lantmateriet under aret fokuserat pa féljande omraden:

e Ett projekt har startats for att halla ihop och koordinera insatserna
géllande informationssakerhet. Ett av syftena har varit att stotta och
intensifiera arbetet med att i detalj klassificera all den information
som Lantmaéteriet hanterar ur ett sdkerhetsskyddsperspektiv och i
samband med det ocksa se Gver arbetssatt och processer. Detta ar ett
pagaende arbete som beraknas slutféras under 2019.

e Parallellt med detta har ocksa en 6versyn av Lantmateriets I1T-arki-
tektur paborjats. Malsattningen &r att presentera en uppdaterad arki-
tektur med tillhérande inférandeplan for beslut under 2019. Detta ar-
bete gors bl.a. for att mojliggéra och sakerstélla en fortsatt digitali-
sering, en smartare samhéllsbyggnadsprocess samt en saker och ef-
fektiv tillgang till grunddata.

e FOr att sdkra en skyndsam framdrift av insatserna har en tatare, kon-
tinuerlig dialog samtidigt inletts med samrads- och tillsynsmyndig-
heter.
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e Sikerhets- och sakerhetsskyddsorganisationen har starkts under aret
genom att en sakerhets- och sakerhetsskyddschef och tva bitradande
har rekryterats.

o Ett systematiskt arbete med att forbattra den fysiska sakerheten vid
Lantméteriets lokaler i hela landet har inletts.

e Under 2018 har processer kring hantering av personuppgifter blivit
uppdaterade och anpassade till Dataskyddsférordningen. En bred ut-
bildnings- och informationskampanj har genomforts for medarbe-
tarna.

e Engenomgang och uppdatering av Lantmateriets Ledningssystem
for informationssékerhet har gjorts. Under 2019 kommer Lednings-
systemet att forankras i respektive verksamhetsomrade.

Under 2019 fortséatter vi att anpassa Lantméteriets informationssakerhet till
kommande Séakerhetsskyddslagen genom att uppdatera processer, fortydliga
roller och ansvar inom organisationen. | det arbetet ingar aven informations-
och utbildningsinsatser, bl. a paborjades en utbildningsinsats av informat-
ionsdgare pa strategisk niva. Detta kommer att bidra till en forbattrad saker-
hetskultur pa Lantmaéteriet.
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