LANTMATERIET ::Geodata

s | | SVERIGE BIT FOR BIT

2019-04-25
Dnr: LM 2019/001170

RAPPORT GEODATARADETS HANDLINGSPLAN 2018
Aktivitet - Informationssdakerhet och Totalforsvar

Lantmateriet, 801 82 Gavle
BESOKSADRESS Lantmaéterigatan 2 C, TELEFON 0771 - 63 63 63
E-POST lantmateriet@Im.se, INTERNET www.lantmateriet.se



LANTMATERIET

Innehdllsforteckning

SAMMANFATTNING 4
1 INLEDNING OCH BAKGRUND 4
1.1 INFORMATIONSSAKERHET .....ccueeuteterenuentenienseetetensensensessesseemsensesensessessesseeeenses 4
1.2 SAKERHETSSKYDD .....ccutittiteeutettententeiesuesteemeestantensessessestesseentesensensessessesseensensensan 5

2 INTRESSENTER 5
21 DELATAGARE .....eettiiteieete ettt ettt et sttt ettt ettt sat e bt et e e et e saaesaeesaee 5

3 TILLVAGAGANGSSATT 5
31 INFORMATIONSSAKERHET .......coouititiiiuiniiiiiteie ettt 5
311 MSB:iS MOGeL.......oooiiiiiiiiiieece e 5
3.1.2  InformationsSkIASSHING..........ccccvvvuiiiiniiiiiiiiiiiiiiiiectce et 6
3.1.3  risk och SArBATREESANALYS. ........cooveveveveieiiiiiieiniseeeeeeettet s 6

3.2 SAKERHETSSKYDD .....ceuteititirieesteutetetestestesieesteusessensessessessesstensensensessessessesseensensen 6

4 FORUTSATTNINGAR, KRAV OCH ANTAGANDEN 7
41 INFORMATIONSMANGDER .....cuteutetiienienienienieeteteniestestesiesseessesensessessessesseeneenses 7
4.2 INFORMATIONSSAKERHET .....ccuteutetetenienienienstetetensentessessesseensensensensessessesseeneensen 7
A2.0  ABKOMISE covvvoevvoeevoevvoeevve e 7
4.2.2  AUKEOTISALION ... 7
4.2.3  Fortroende fOr infOrmation ............ccccvevininininieeeeiecciienee e 7

4.3 SAKERHETSSKYDD .....ueetieuteritenitentteteesteetestesstesteesueesseensesneesstesseenseesesnsesnsesseenas 8

5 OMVARLDSANALYS 8
51 INFORMATIONSSAKERHET ......ocootitetitiuiiiiiiieie ettt ettt 8
511 IANEIfIEFING ...t 8
5.1.2  AUKIOTISCYING ..ottt 8

52 SAKERHETSSKYDD .....ocuiuiuiiiieieieietesesce ettt sessss et s st 9
5.2.1 Ny sikerhetsskyddsIag ...........ccccccovvniiieciiiiiiniiieee e 9

6 LOSNINGSFORSLAG 9
6.1 INFORMATIONSSAKERHET .....cuterutetieienrentenreenseenseenseeneesmeesseesseensesssesssesuesmeennes 9
6.1.1  informationsklASSTING .........cccccoeuiriviiininiiiieiciiiccee s 9

6.1.2  Risk och SArbarhetSanalyys.........c.cocoveueueueueioinininineieieieieiinentninnseeerscaens 9

6.1.3  Identifiering av Producent...........ccoomvvveeueuiiiiiiinieeeeee s 10

6.1.4  Identifiering av KOMSUMENE .........cccoooovvivieiiieiciiiiiiiiiieeeee e 10
0.1.5  AUKLOTISAFION ...oviiiiiiiciicc et 11

6.1.6  Fortroende fOr information ............cccoveivivcinivcicinciniiciiiecieeeceees 11
6.1.7  OUFIQA SKYAA ... 11

6.2 SAKERHETSSKYDD .....ocuiuiuiiiieietetetesesee ettt ssssss sttt es s 11

2(12)



LANTMATERIET

3(12)



LANTMATERIET

Sammanfattning

Inom informationssékerhetsomradet sker stindiga forandringar i hotbilder,
manskligt synsétt och medvetenhet samt tekniska utmaningar. Det betyder
att information kan ha olika varde vid olika tidpunkter beroende bland an-
nat pa forandringar i omvérlden vilket for med sig att en bedomning om
tekniska och administrativa l6sningar for att skydda information maste
analyseras och bedomas kontirnuerligt.

Risk och sdrbarhetsanalyser mdste goras om vid férandringar av 16sning el-
ler forandringar i omviarlden som kan paverka l6sningen menligt.

For syftet att kunna dela information som inte &r helt 6ppen finns ett antal
behov som idag inte finns tillgéngliga 16sningar for. Det storsta behovet dr
en sammanhallen 16sning for att sakert kunna identifiera konsumenter som
vill ta del av informationen.

En 16sning for att stodja den digitala samhdallsbyggnadsprocessen som har

till syfte att dela information till medborgare, myndigheter och foretag kan
inte skyddas pa ett sidtt som mojliggor hantering av sdkerhetsskyddsklassi-
ficerade uppgifter inom losningen.

1 Inledning och bakgrund

Uppdraget utgar fran den Nationella geodatastrategin och geodataradets
handlingsplan for 2018-2020. Uppdraget ingr i fokusomradet Oppenhet
och sdkerhet.

For att ta hand om sdkerhetsaspekterna i Lantmaéteriets uppdrag har ett
delprojekt handlat om vilka sidkerehetsaspekter som maste tas om hand och
hur man ska kunna samarbeta kring detta.

1.1 Informationssakerhet

All information har inte samma behov av skydd och dérfor dr informat-
ionsklassificering en grundlidggande aktivitet i sdkerhetsarbetet. Syftet med
informationsklassificeringen &r att genom konsekvensanalys identifiera
skyddsbehovet for informationstillgdngar.

Myndigheten for samhallsskydd och beredskap (MSB) tillhandahédller me-
todstod for informationssédkerhet. I det metodstodet ingar d&ven en model
for informationssédkerhetsklassificering. Modelen &r vilkand inom Myndig-
hetssverige. Vissa myndigheter anvander den som den &r och vissa myn-
digheter har gjort anpassningar till sin verksamhet.
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1.2 Sakerhetsskydd

Inom sékerhetsskydd dr bedomningen att erfarenheterna och kunskapsni-
van rent allmént i den civila sektorn inte dr lika hog. Detta innebér att man
inte har forstaelse for vilka langtgaende atgarder som kravs om informat-
ion klassas som sidkerhetsskyddade uppgifter.

2 Intressenter
2.1 Delatagare

Inledningsviss skulle arbetsgruppen bestd av delagare fran olika myndig-
heter och ledas av representanter frdn Lantmaéteriet. Detta visade sig dock
var svart da viss osdkerthet kring informationsmangder som skulle inga
fanns. Efter den Proof of Concept som genomforts i andra delar av pro-
jektet, forandrades inrikningen och arbetsmetoden.

Da forandrades arbetsgruppen till att besta av Lantmaéteriet enbart.

3 Tillvagagangssatt

Projektet valde att anvanda Proof of Concept (PoC) metod for att komma
fram till resultaten.

PoC begransades till tillhandahdllande av detaljplaninformation

3.1 Informationssakerhet

Lantmiteriet har lang erfarenhet av att jobba med informationssklass-
ningar. Vi valde detaljplaniformation for att gora en Prof of Concept, i det
ingick:

- Klassificering av detaljplaninformation enlgt MSB:s modell for in-
formationsklassificering.

- Enrisk- och sdrbarhetsanalys anvidndes for att identifiera vilka ris-
ker som finns ndr en datavérd tillgénliggor av olika myndigheters
information information.

3.1.1 MSB:S MODELL

Klassificering av information gors utifran flera kriterier. De kriterier som
tas upp i ISO/IEC 27000-serien dr vdrde, legala krav, kidnslighet och bety-
delse for organisationens verksamhet. Aven andra kriterier kan dock vara
relevanta for den egna organisationen.

I modellen klassificeras information utifran de konsekvenser som otnskad
paverkan pa informationens kvalitet bedoms leda till. Konsekvenserna vir-
deras i termer av oonskad pdverkan pa verksamheten eller annan part till
foljd av:

e Konfidentialitet
e Riktighet
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o Tillganglighet.

Om exempelvis organisationen lider allvarlig skada av att viktig informat-
ion for verksamheten blir tillgénglig for obehoriga, ska informationen pla-
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ceras i en klass med hog konsekvensniva avseende konfidentialitet.

Sékerhetsaspekt
Konsekvensniva

Allvarlig

Betydande

Mattlig

Ingen eller
férsumbar

Konfidentialitet

Information dar forlust av
konfidentialitet innebar all-
varlig/katastrofal nega-
tiv paverkan pa egen

eller annan organisation
och dess tillgdngar, eller
pa enskild individ.

Information dar forlust av
konfidentialitet innebar
betydande negativ
paverkan pé egen eller
annan organisation och
dess tillgdngar, eller p&
enskild individ.

Information dar forlust av
konfidentialitet innebar
mattlig negativ paverkan
pa egen eller annan
organisation och dess
tillgdngar, eller p& enskild
individ.

Information dar det inte
foreligger krav pé riktighet,
eller dar forlust av riktighet
inte medfér ndgon eller
endast forsumbar negativ
pﬁverkan pa egen eller
annan organisation och
dess

tillgdngar, eller p& enskild
individ.

Riktighet

Information dar forlust av
riktighet innebar
allvarlig/ katastrofal
negativ paverkan pa egen
eller annan organisation
och

dess tillgdngar, eller pd
enskild individ.

Information dar férlust av
riktighet innebar
betydande negativ
paverkan pa egen eller
annan organisation och
dess

tillgdngar, eller p& enskild
individ.

Information dar férlust av
riktighet inneb&ar mattlig
negativ pdverkan pa egen
eller annan organisation
och

dess tillgdngar, eller pd
enskild individ.
Information dar det inte
foreligger krav pa
konfidentialitet, eller dar
forlust av konfidentialitet
inte medfér ndgon eller
endast forsumbar
negativ péverkan pa egen
eller annan organisation
och dess tillgdngar, eller
pd enskild individ.

Tillgénglighet

Information dar forlust av
tillganglighet innebar
allvarlig/ katastrofal
negativ paverkan pa egen
eller annan organisation
och

dess tillgdngar, eller pd
enskild individ.

Information dar férlust av
tillganglighet innebar
betydande negativ
paverkan pa egen eller
annan organisation och
dess

tillgdngar, eller p& enskild
individ.

Information dar férlust av
tillganglighet innebar
mattlig negativ paverkan
pa egen eller annan
organisation och dess
tillgdngar, eller p& enskild
individ.

Information dar det inte
foreligger krav pa
tillgénglighet, eller dar
forlust av tillganglighet inte
medfor nﬁgon eller endast
forsumbar negativ
paverkan pa egen eller
annan organisation och
dess

tillg&ngar, eller p& enskild.

3.1.2 INFORMATIONSKLASSNING

Informationsklassningen gjordes alltsa pa den detaljplaneinformation som
ingick i Proof Of Concept enligt MSB:s modell.

For dessa informationsméangder framkom hoga krav pa riktighet, i ovrigt
inga hogre krav.

Inom andra sa kallade teman (informationsméngder) férvantas dock kra-
ven pd informationssdkerhet vara hogre, varfor denna informationsmangd
inte kan anses dimensionerande.

3.1.3 RISK OCH SARBARHETSANALYS

Efter informationsklassning gjordes en paborjades en risk och sarbarhetsa-
nalys (RSA) for informationen for att fa fram dimensionerande sdkerhets-
krav pa en tankt 16sning baserat pa informationsklassning. Denna blev
dock vildigt osdker da tankt 16sning inte var sarskilt tydlig.

3.2 Sdakerhetsskydd

Har har vi varit lite i osynk med verkligheten eftersom en ny Sakerhets-
skyddslag trader i kraft den 2019-04-01. Under tiden projektet har 16pt har
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ny information och nya foreskrifter kommit, den senaste var Sakerhetspoli-
sens foreskrifter som kom 2019-03-06.

Vi har analyserat forutsattningarna for att hantera séakerhetsskyddade upp-
gifter i en 16sning som bygger pa datavardssskap utifrdn den kommande
lagstiftningen och foreskrifter kopplade till densamma.

4 Forutsattningar, krav och antaganden
4.1 Informationsmangder

Eftersom det under projektets gang inte varit tydligt exakt vilka informat-
ionsméngder som &r avseedda att att inga utan det har utretts parallelt, sa
har vi riktat in oss pa en modell hur vi ska hantera informationsméngder
som dr tankta att inga.

Det innebér att vi har anvant oss av detaljplane informationen som ingatt i
den PoC som gjorts.

4.2 Informationssakerhet

Nér man arbetar med informationssékerhet &r centrala fragestéllningar
vem eller vilka som har ratt att ta del av information, féorandra information
och nér information ska vara tillganglig. Har har forst och framst de tva
forsta belysts, da tillganglighetsapekten till stor del hanterats i “Redundans
i geodataforsorjningen”.

4.2.1 ATKOMST

For att informationska som inte &r helt Sppen ska kunna hamtas fran flera
olika teman och oberoende av vem som é&r datavard for informationen be-
hover en gemensam kélla for anvandaridentitet anvandas. Denna centrala
killa dr ndgot som saknas idag.

4.2.2 AUKTORISATION

Om informationen inte ska vara tillgénglig for alla som har en anvéandare i
systemet, maste en mekanism finnas for att avgora om en anvandare ar be-
horig att ta del av informationen i en tjanst.

4.2.3 FORTROENDE FOR INFORMATION

En viktig fragestillning &r hur en konsument av information, kan lita pa in-
formation som levereras frdn en datavéard, dvs inte direkt ifrdn den som &r
informationsédgare och ansvarig for informationen.

Om man endast hanterar informationsméngder som ska konsumeras av
manniskor kan viss del av denna bedomning av fortroende lamnas 6ver till
den ménskliga konsumenten. I fallet med datavardsskap dr malsittningen
storre, dvs det ska innefatta &ven maskin-maskin kommunikation och ma-
skiner maste ha fasta definerade faktorer for att kunna bedéma fortroende
for information for att kunna gora bedomningar.

7(12)



LANTMATERIET

I samband med denna fortroendefrdga for informationen, maste dven svar
pa fragor om kvalitet och aktualitet kunna maskinellt avgoras.

4.3 Sakerhetsskydd

Inom omradet sékerhetsskydd dar méjligheten till aggregering av informat-
ion en faktor som madste tas i beaktande och som kan paverka den samlade
informationens kanslighet. Det innebér att varje enskild producents inform-
ation inte faller inom ramen for sakerhetsskydd, men om man kan kombi-
nera informationen med liknande information fran flera producenter sa att
en overblicksbild kan fas, kan informationen blsdkerhetsskyddsklassifice-
rad.

Denna bedémning om och nér aggregerad information blir blir sdkerhets-
skyddsklassificerade &r svar for bade producenter och datavardar att gora.

5 Omvarldsanalys
5.1 Informationssakerhet

5.1.1 IDENTIFIERING

I Sverige idag finns ett antal mer eller mindre sektorsspecifika l6sningar
och sammanslutningar for identitetshantering. Ingen av dem har som mal-
sdttning att bli en heltdckande identitetslosning for hela Sveriges behov.

Forsdkringskassan till handahaller en identitetslosning, MyndighetsCA1,
for att leverera betrodd identifiering. Denna 16sning ar tillganglig for myn-
digheter och det dr tjanstelegitimationer som levereras.

SITHS? dr en annan identifieringstjanst som riktar sig till myndigheter och
organisationer, fraimst inom offentlig forvaltning. Den levereras av Inera
och har framforallt en stark marknadsstillning inom sjukvardssektorn.

BankID? dr den storsta levernatoren av digital identifiering i Sverige idag.
Den drivs av ett privat foretag, Finansiell ID-Teknik, som samégs av de
flesta stora bankerna som verkar pa den svenska marknaden. Den riktar sig
framst till privatpersoner och alla fysiska personer med ett svenske person-
nummer kan erhdlla en digital idehandling.

5.1.2 AUKTORISERING

Det finns i Sverige idag ett fatal s kallade federativa 16sningar for auktori-
sering ddr man kan kontroller vilka rattigheter in viss identifierad anvéan-
dare har i systemet.

Den storsta federationen &r Sambi, vilken dr 6ppen for alla organisationer
inom hilso-, sjukvard eller omsorgsomradet.

1 Forsakringskassans MyndighetsCA https://www.forsakringskassan.se/ myndigheter/e-tjanster/ myndighets-ca
2 Ineras identifieringstjanst https://www.inera.se/ tjanster/identifieringstjanst-siths/
3 Finansiell ID teknik https:/ /www.bankid.com
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I 6vrigt &r de flesta fedrationer sa kallade tva parts federationer, dér tva
parter har kopplat samman for att lita pa varandras iidentifikationer och
auktorisationer.

5.2 Sdakerhetsskydd

5.2.1 NY SAKERHETSSKYDDSLAG

Sverige har redan sedan tidigare haft en sdkerhetsskyddslag, men den
kommer att inforas i en ny version 2019-04-01. Till denna lag kommer nya
foreskrifter och riktlinjer fran de bada tillsynsmyndigheterna, Séakerhetspo-
lisen och Militdra Underrittels- och Sdkerhetstjansten.

Forandringarna &r stora for vad som férvéntas av bade mydigheter, organi-
sationer och privata foretag. Alla aspekter av denna nya lag och medfol-
jande foreskrifter och riktlinjer har inte analyserats da foreskrifterna inte
publiserats forrédn i slutet av februari 2019.

6 Losningsforslag
6.1 Informationssakerhet

Sdkerhet handlar i stor utstrackning om fortroende i olika form. Hur
mycket man litar pa kunskaper, processer och teknik. For att informations-
dgare ska kunna ha fortroende for att en dataviard hanterar deras informat-
ion i enlighet med deras krav och 6nskemadl, krévs att man har dokumente-
rat vilka skyddsatgdrder man vidtagit for att sdkerstélla att informationen
dr densamma som skickades till datavdarden och att den inte kan forandras
eller spridas till obehdoriga.

6.1.1 INFORMATIONSKLASSNING

Eftersom man juridiskt kommit fram till en 16sning d&r informationsagar-
skapet ska ligga kvar hos producenten och inte hos den som tillhandahaller
informationen maste informationsklassning goras av producenten. Detta
bor sedan ligga till grund for de krav pa teknisk och administrativt skydd
som datavdrden ska erbjuda. Om datavirden ser stora skillnader i hur olika
konsumenter klassar liknande information, bér samordningsméoten initie-
ras av datavarden.

Som datavard maste man dock beakta informationsklassificeringen och ha
en diskussion med producenten for att bedoma informationen ur ett séker-
hetsskyddsperspektiv.

For att uppnd en gemensam syn pd informationklassning och informations
vdrde bor MSB fa i uppdrag att utbilda deltagande myndigheter inom

6.1.2 RISK OCH SARBARHETSANALYS

For att en RSA skall vara framgéngsrik och ge svar pa fragor som syftar till
att fa fram en balanserad sdkerhetslosning f6r informationshanteringen,
bade teknisk, administrativ och processmassig krdvs att den tankta 16s-
ningen ar valdefinierad.
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En RSAbor goras pa tankt 16sning nédr en sddan &r framtagen och vél speci-
ficerad. Den bor da kopplas till de informationsklasser informationen som
ska hanteras i lI6sningen stéller krav pd och en ny RSA bor inte behova go-
ras om inte nya informationsmangder med hogre krav dn tidigare inform-
ation tas in i 16sningen.

6.1.3 IDENTIFIERING AV PRODUCENT

For att kunna tillgdngliggora information via en datavard maste informat-
ion kunna laddas upp till datavidrden. For att inte vem som helst ska kunna
ladda upp information maste naturligtvis producenten identifiera sig innan
uppladdning kan ske.

Antalet uppladdande kallor &r relativt begransade och de ar alltid vl
kdnda. Detta innebar att en mer konventionell metod for identitetshante-
ring kortsiktigt kan anvidndas. For detta monster bor datavarden sta for
identiteten som sedan anvénds av producenten vid uppladdning.

Langsiktigt bor dock dven denna 16sning luta sig mot en nationell 16sning
for identifiering.

6.1.4 IDENTIFIERING AV KONSUMENT

For att kunna hantera information som inte dr helt 6ppen kravs att en 16s-
ning for identifiering av anvéandare ska finnas. Denna 16sning maste han-
tera identifiering pa ett sddant sitt att granssnitten som tillgangliggor in-
formationen, beroende av informationens klassificering med tillréckligt stor
sannolikhet kan lita pd identifieringsinformationen.

Eftersom flera olika myndigheter kommer att agera datavérd eller leveran-
tor av information till samhéllsbyggnadsprocessen kravs en identitetsutfar-
dare som alla dessa kan lita pd. Detta dr ndgot som inte finns idag, det
ndrmaste som finns i Sverige idag &r BankID som dock har den stora be-
gransningen att av att bara vidnda sig till fysiska personer med svenskt per-
sonnummer. Denna identifieringslosning stodjer alltsa inte maskin-maskin
vilket gor att inte dr lamplig.

Langsiktigt mdste 16sningen bli att foresla att nagon myndighet bor fa an-
svar for att ta fram en heltdckande 16sning for identifiering av privatperso-
ner, juridiska personer och system/ting.

For att fa en 16sning med fungerande datavardsskap pd kort sikt maste en
tillfallig 16sning pa plats. En majlig 16sning &r att varje datavérd ger ut
identiteter vilket &r mindre bra for konsumenter dd identiteter fran flera
datavardar kan behovas, eller att den myndighet som har samordningsan-
svar far i uppdrag att utfarda identiteter f6r anvandning inom losningen
vilket & andra sidan betyder att alla datavédrdar maste lita pa samordnarens
identietslosning.

Att fa en 16sning pa plats i Sverige for gemensam digital identifiering &r en
forutsattning for att snabbare kunna utbyta information.
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6.1.5 AUKTORISATION

Att fa till en gemensam 16sning for att ge tillgdng till tjanster hos olika myn-
digheter som inte dr 6ppna bedoms vara ett komplext och tidskrdvande ar-
bete. Losningen for 6verskddlig framtid bor vara att varje datavéard ger till-
gang till sina tjanster, vilket ocksa innebar att ansvaret att folja upp vilka
som har tillgang till tjanster ligger hos respektive myndighet som aggerar
datavérd.

Hér bor man folja vad som hander inom DIGG:s uppdrag ”Séakert inform-
ationsutbyte”. Inom det uppdraget &dr dessa fragor under utredning.

6.1.6 FORTROENDE FOR INFORMATION

Séakerhet handlar om tidigare konstaterats i hog grad av fortroende. I Sve-
rige idag har medborgare stort fortroende for statlig myndigheter och orga-
nisationers information. Detta betyder att man inte ifragasatter om inform-
ationen dr korrekt. Om man dven framgent ska kunna behalla detta fortro-
ende &r det viktigt att man kan visa att informationen &r korrekt, speciellt
eftersom en datavéard inte &r tankt att vara ansvarig for informtionen som
levereras.

Mainskliga konsumenter kan bedoma fortroende pd ett antal olika grunder
medan en maskin endast kan hantera inlirda monster att agera pa. Detta
innebér att I6sningen maste innehalla nagon form av signering eller mojlig-
het till maskinell validering.

Hur denna signering eller validering ska ske &r valdigt beroende av hur in-
formationen ska se ut vid lagring och leverans. Den tekniska l6sningen bor
dock beakta detta.

6.1.7 OVRIGA SKYDD

De 6vriga skyddsatgarder som kravs for att skydda informationen nér den
ligger hos datavdrden ankommer pa de enskilda datavardarna. Vilka tekni-
ker och lI6sningar som anvands beror pa kunskap, historiskt valda 16s-
ningar och befintliga processer hos datavarden. Utgangspunkten ar att det
ofta dr sékrare att anvanda sig av befintliga 16sningar for skydd &n att in-
fora nya som man inte har lika stor kunskap och erfarenhet av., om 16s-
ningarna syftar till att 16sa samma uppgift.

Aven inom detta omréde har planerar MSB att under hosten 2019 sldppa en
faststidlld vagledning for grundldggande IT-sdkerhetsatgarder.

6.2 Sakerhetsskydd

3 kap. 5 § i sdkerhetsskyddsforordningen (2018:658) dr tydlig med att upp-
gifter som omfattas av sikerhetsskydd under transport utanfér kontrollerat
ndtverk, maste skyddas med hjdlp av en kryptografisk 16sning som god-
kants av Forsvarsmakten. Det innebér i praktiken att nagon form av sig-
nalsskydd maste anavandas for att skydda informationen under transport.
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For denna typ av skydd finns endast en metod for mer generellt skydd av
information och det dr SGSI. SGSI &r 4 andra sidan endast godkéant for
transport av uppgifter som klassats i den ldgsta sdkerhetsskyddsklassen,
“begransat hemlig”, for 6vriga uppgifter finns inte ndgon generellt god-
kand metod tillganglig. SGSI kan inte heller ses som en generell metod for
skydd av informationen da det inte dr en allmént tillgénglig 16sning.

Eftersom inga generella metoder for 6verforing av dessa typer av informat-
ion finns maste 16sningen vara att information klassad som sékerhetsskyd-
dade uppgifter inte far finnas i information som 6verfors till datavard eller
att uppgifter som kan andviandas som delméngder i en aggregering som
klassas som sdkerhetsskyddade uppgifter inte ska 6veroras till datavard.
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