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Sammanfattning

Uppdraget ingdr i fokusomradet Oppenhet och sikerhet och utgér frén den
Nationella geodatastrategin och geodataradets handlingsplan for 2018-
2020. Denna rapport dr en av flera delrapporter vilka ska tjana som un-
derlag till att uppfylla den Nationella geodatastrategin.

Syftet med uppdraget har varit att analysera behoven av redundans bland
olika geodataanvandare med samhallskritiska uppgifter samt att skapa en
situationsbild 6ver befintliga och kommande tekniska 16sningar. Efterhand
arbetet fortskred diskuterades begreppet redundans och det finns vissa be-
hov av redundans men de stora behoven omfattas av det vi kallar sdkert in-
formationsutbyte.

Nér behovsinventeringen slutsummerades fanns de hogsta kraven hos For-
svarsmakten och Polisen, dér kraven pa sidkert informationsutbyte dr hoga
for all information. De vill ocksa ha data fran killan och helst da online, vil-
ket i sig stéller hogre krav. Det finns d&ven myndigheter med ringa behov av
sdkert informationsutbyte, dock kan andra myndigheters krav fora med sig
att den levererande myndigheten maste hoja sin sdkerhetsniva

Det finns dven andra krav som den offentliga forvaltningen maste forhalla
sig till och ett exempel dr EU-direktivet NIS som innebér krav pd informat-
ionssdkerhet och incidentrapportering for leverantorer av samhallsviktiga
och vissa digitala tjanster.

De datateman som det stills hogst krav pa dr de som innehaller personin-
formation. Fastighetsinformation innehaller ofta direkt eller indirekt per-
soninformation. Aven information om skyddsobjekt hor till de mest kri-
tiska

Vér rekommendation &r att myndigheter och kommuner bér anvanda SGSI
(Swedish Government Secure Intranet) dar sdkert informationsutbyte
kravs. SGSI ér en tjanst for saker kommunikation mellan myndigheter i
Sverige och i Europa. SGSI:s infrastruktur dr avskild fran Internet och pa-
verkas av den anledningen inte av de storningar som kan férekomma pa
Internet

Kommunsamverkan dér flera kommuner dr sammankopplade med sina
nét i ett kluster kan vara en 16sning om en av dessa kommuner fungerar
som en nod for att via SGSI utbyta geodata. Men for att uppna effektivitet
och synergieffekter borde Sveriges myndigheter och kommuner ha en ge-
mensam teknisk 16sning for sdkert informationsutbyte.

Grundldggande i arbetet med informationssdkerhet dr att varje organisat-
ion gor en informationssakerhetsklassificering samt att varje organisation
bor arbeta med informationssdkerhet pa ett strukturerat sitt som bygger pa
den svenska och internationella standardserien SS-ISO/IEC 27000.
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1 Inledning och bakgrund

1.1 Uppdraget

Uppdraget utgar fran den Nationella geodatastrategin och geodataradets
handlingsplan for 2018-2020. Uppdraget ingar i fokusomradet Oppenhet
och sdkerhet dédr den dvergripande malsattningen &r; Infrastrukturen for geo-
data behdver sivil oppna data, redundant dtkomst till data samt god informations-
sikerhet. Arbetet pd detta omride inkluderar att ndrmare kartligga forutsittning-
arna for oppna resp. avgiftsfria data, utveckla samverkan kring informationssiker-
het samt att dverviga teknik och dtgdirder for redundant datadtkomst

Inom detta uppdrag ska Lantmateriet, tillsammans med andra myndig-
heter, analysera behoven av redundans bland olika geodataanviandare med
samhallskritiska uppgifter och skapa en situationsbild dver befintliga (t.ex.
SGSI-nétet) och kommande tekniska 16sningar.

Arbetet omfattar foljande:

Definiera vilka behov av redundans som finns samt vilka geodata som
innefattas i de behoven. Workshop med det temat genomfors med ar-
betsgruppen samt dérefter kontakt med fler myndigheter och kommuner
for fortsatt behovsinventering

Analysera anvandarbehoven relaterat till befintliga 16sningar och kom-
mande kdnda losningar. Beskriv eventuellt gap mellan behov och utkast
pa befintliga tekniska 16sningar

Workshop med arbetsgruppen kring behovsbilden samt relevanta tek-
niska 16sningar och kdnda framtida l6sningar genomfors

Forankring av den framtagna situationsbilden kopplat till anvandarbe-
hoven

Resultatet av uppdraget sammanstills i en rapport

Granskning av rapporten genomfors av de inblandade och dérefter in-
fors eventuella justeringar

Slutrapportering den 2 april 2019

2 Intressenter

2.1 Deltagare i referensgruppen

Foljande myndigheter medverkar i referensgruppen: Lantméteriet, Lans-
styrelsen i V:a Gotaland, Myndigheten for samhaéllskydd och beredskap,
Polismyndigheten och Sveriges geologiska undersokning. Lantmateriet har
varit uppdragsledare.
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2.2 Myndigheter och kommuner

Deltagare i samband med behovsinventeringen samt som granskare av rap-
porten

2.2.1 MYNDIGHETER

Lantmateriet

Lansstyrelserna i V:a Gotaland, Gavleborg, Jonkoping och Skane
Myndigheten for samhéllskydd och beredskap
Polismyndigheten

Riksantikvariedimbetet

Skatteverket

Sveriges geologiska undersokning

Trafikverket

2.2.2 KOMMUNER

Sveriges kommuner och landsting
Bollnéds kommun

Gavle kommun

Goteborgs stad

Ljusdals kommun

3 Tillvagagdngssatt
3.1 Arbete i referensgruppen

Tva workshopar har genomforts med referensgruppen. Den inledande
hade fokus pa att fortydliga uppdraget och att lagga grund infér behovsin-
venteringen. Den andra hade fokus pa resultatet av behovsinventeringen
och slutsatser som kan dras samt rekommendationer for fortsatt arbete. Vid
bada tillfdllena diskuterades och informerades ocksa om de tekniska 16s-
ningar som finns att tillga for sikert informationsutbyte.

3.2 Behovsinventering

Behovsinventeringen genomfordes i form av enskilda méten med myndig-
heter och kommuner dér deras behov av sdkert informationsutbyte av geo-
data diskuterades. Dessa myndigheter och kommuner valdes dels for att fa
en mix pd verksamheter som bidrar och dels dven i storlek pa verksam-
heter. Efterhand gjordes avstamningar av de synpunkter som kom in och
dven om det fanns behov av att intervjua fler. Infor respektive mote skicka-
des information om uppdraget ut till motesdeltagarna.
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4 Forutsattningar, krav och antaganden
4.1 Bakgrund

Behovet av att skydda information fran obehorig dtkomst samt uppratt-
halla tillganglighet och robusthet i IT-nédtverk har 6kat i omfattning. Allt-
mer datatrafik kraver forbattrade nédtverk och fler och fler IT-attacker gor
att fler blir varse om de hot som foreligger. Via Internet kan attacker ge-
nomforas dver hela virlden, bade mot privata medborgare och myndig-
heter.

Forsvarets radioanstalt (FRA) skriver i sin drsrapport for 2018 att de genom
signalspaning ser att IT-angrepp mot svenska myndigheter och foretag pa-
gar har och nu. Darfor maste verksamheter som hanterar information som
ar intressant for fraimmande ldnders underrattelsetjanster utga fran att man
blir utsatt. Aven leverantorer till sidan verksamhet kan vara intressanta for
en angripare, som en ldttare vag till malet. FRA har dven kunnat konstatera
att statliga aktorer angriper kritisk infrastruktur i Sverige. Syftet kan exem-
pelvis vara att allvarligt stora viktiga samhallsfunktioner vid en eventuell
kris- eller krigssituation!. I ett reportage fran januari 2019 relaterades till tva
ar gamla siffror dar FRA redovisade att de upptéackte 10 000 aktiviteter per
manad fran statliga utlindska angripare - mot mal Sverige. I dag ér siffran
hogre, sdger FRA2.

Enligt en rapport fran IT-sdkerhetsforetaget NTT-security 2017 &r svenska
myndigheter det vanligaste malet for en IT-attack. Och trots att MSB ocksd
rekommenderar myndigheter att &ven polisanmaéla intrdngsforsok ar det fa
som gor det. Under 2018 var det ungefar 10 procent av de svara attackerna
som anmadldes, medan det under 2017 var runt 20 procent. Det spekuleras i
att myndigheter drar sig for att anmdla utifrdn en forestdllning om att man
da visar sin déliga IT-sékerhet 3.

Mer och mer vanligt blir de s.k. DDoS-attackerna, da nétverk och system
blir 6verbelastade. Ofta kan utpressningshot vara forknippade med sddana
attacker men det kan ofta handla om att stilla till med skada. Till exempel
har sddana attacker har medfort tdgforseningar. Infor valet i september
2018 utsattes t.ex. Socialdemokraternas hemsida for flera 6verbelastningsat-
tacker5. Exemplen dr médnga och vittnar om att sikerheten maste tas pa
storsta allvar for att skydda kéanslig information, personlig integritet m.m.

4.2 Redundans eller sakert informationsutbyte

Uppdragets titel innehaller ordet redundans och nér det géller geodatafor-
sorjningen innebér det dubbel eller flerdubbel uppsittning av viktiga kom-
ponenter for att system och nétverk ska fungera d&ven om nagot gar sonder.
Det finns vissa behov av redundans men de stora behoven omfattas av det

1 https://www.fra.se/

2 https:/ /www.svt.se/nyheter/fra-cyberangreppen-mot-sverige-okar

3 https:/ /www.svt.se/nyheter/inrikes/ myndigheter-daliga-pa-att-polisanmala-it-attacker
4 https:/ /computersweden.idg.se/2.2683 /1.690504 / ddos-bakom-tagforseningar

5 https:/ /www.svt.se/nyheter/inrikes/ny-overbelastningsattack-mot-socialdemokraternas-hemsida
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vi kallar sékert informationsutbyte. Da vi diskuterat behoven av sédkert in-
formationsutbyte har vi utgatt frdn de sdkerhetsaspekter som beskrivs i fol-
jande kapitel och enbart i nagot fall har vi kommit in pd redundans i form
av dubbla losningar.

4.3 Sakerhetsaspekter

En tillhandahallandel6sning ska ur sikerhetssynpunkt ses utifran siker-
hetsaspekterna insynsskydd (konfidentialitet), riktighet och tillganglighet.
Dar insynsskydd ska sédkerstélla att informationen inte tillgéngliggors eller
avslojas for obehoriga, riktighet att informationen garanteras fullstandighet
eller exakthet samt tillgédnglighet dar informationen ska vara dtkomlig och
anvandbar i forvantad utstrdckning och inom 6nskad tid. Dessa sdkerhetsa-
spekter finns formulerade i MSB:s Modell for klassificering av information.¢

Det dr varje myndighets ansvar att deras informationshanteringssystem
uppfyller grundldggande och vid behov &ven sirskilda sdkerhetskrav.
Dessa krav har konkretiserats i MSB:s foreskrifter dér det bl.a. star att myn-
digheter ska klassa sina data utifran ovanstdende sdkerhetsaspekter, ge-
nomfora risk- och sdrbarhetsanalyser samt utifran det infora andamalsen-
liga och proportionella sikerhetsatgarder.”

4.3.1 ENKLA EXEMPEL PA ANVANDNINGSFALL

Med utgangspunkt i sékerhetsaspekterna insynsskydd (konfidentialitet),
riktighet och tillganglighet redovisas nedan ndgra enkla anvandningsfall
for att exemplifiera detta ur perspektivet sikert informationsutbyte.

Exempel pa utbyte av ortofoton

Lantmiéteriet har ett utbyte med en kommun som levererar in ortofoton de
producerat sjélva. I en del ortofoton ingdr information relaterad till For-
svarsmakten (s.k. skyddsobjekt) vilket innebar att alla ortofoton ska grans-
kas av Lantmadteriets avdelning for Kart- och bildsekretess enligt lagen om
skydd for geografisk information. Efter granskning ska samtliga ortofoton
skickas tillbaka till kommunen.

Med avseende pa sdkerhetsaspekterna:

¢ Insynsskydd. Vid utbytet av ortofoton far informationen inte vara
atkomlig for obehoriga till dess att de blivit granskade och skydds-
objekten i respektive ortofoto dtgardade

¢ Riktighet. Vid utbytet ska det ocksa sdkerstillas att informationen
inte forvanskas pa vigen

o Tillganglighet. Har en ldgre prioritet, det &r inte kritiskt om leve-
ransen kommer en dag senare. Daremot kan det, vid stora data-
maéangder, behovas 6kad bandbredd for att mojliggora leverans

6 https:/ /www.msb.se/RibData/ Filer/pdf/25602.pdf

7 MSBFS 2018:8
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De beskrivna kraven ovan kan inte sékerstéllas vid informationsutbyte via
Internet utan for att uppfylla kraven &r en 16sning att leverans gors via
SGSI-ndtet (Swedish Government Secure Intranet).8. Idag sker leverans via
krypterad FIP och vid storre dataméngder via extern (barbar) harddisk.

Exempel pa utbyte dir personinformation ingar

Skatteverket ansvarar for folkbokfoéringen och personuppgifter omfattas av
GDPR och kan &dven vara sekretessbelagda. Déarfor finns oftast stora behov
av sdker hantering av informationsméangder dar personinformation ingar.
Madnga tjanster dér personinformation ingdr &dr ocksa onlinetjanster med
hoga krav pa tillganglighet.

Med avseende pa sdkerhetsaspekterna:

e Insynsskydd och riktighet. Hoga krav utifran dessa aspekter da det
kan handla om sekretessbelagda uppgifter

e Tillganglighet. Om personuppgifter utbyts via onlinetjénster okar
kraven pa tillganglighet

For att uppna sidker hantering av personuppgifter utifrdn sdkerhetsa-
spekterna insynsskydd, riktighet och tillgdnglighet racker inte Internet utan
en sdkrare 16sning behovs, t.ex. SGSI-nétet

Exempel DDoS-attack

DDoS-attack (Distributed Denial of Service) dr ett angrepp i syfte att hindra
normal anvdndning av det attackerade systemet/systemen. Den vanligaste
angreppstypen dr overbelastningsattack som bygger pa att en stor mangd
anrop, med en relativt liten mangd data, samtidigt och kontinuerligt fran
flera datorer skickas till ett datorsystem eller nitverk. Overbelastningsan-
grepp har drabbat flera olika sektorer sdsom myndigheter, banker, mass-
media och spel- och vadslagningsforetag, ofta med inslag av utpressning.

Med avseende pa sdkerhetsaspekterna:

e Insynsskydd. DDoS-attack syftar inte till att komma at data utan att
Overbelasta systemet. S& ur den aspekten &r risken liten

e Riktighet. Vid attacken skickas mycket som kan betraktas som
”skraptrafik”, men i 6vrigt paverkar det inte riktigheten

e Tillganglighet. Just den hér sikerhetsaspekten &r den man vill
komma &t vid en DDoS-attack. Det handlar om 6verbelastning av
ndtverket vilket ibland kan leda till att det kollapsar

SGSI-nitet har hog grad av sdkerhet nar det giller tillganglighet och &r i det
hér fallet en sdker 16sning for att undvika hackerattacker

8 https:/ /www.msb.se/sv/Produkter--tjanster /SGSI---Swedish-Government-Secure-Intranet-/
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5 Behovsinventering
5.1 Bakgrund

Behovsinventeringen har genomférts i formen av moéten med representan-
ter for myndigheter och kommuner, dels fysiska moten och dels via Skype.
Det som varit uppe till diskussion pa dessa moten har till storsta delen haft
fokus pd sdkert informationsutbyte, men dven till en del kring redundans.
Inriktningen vid dessa moten har varit utifrdn anvandandet av geodata,
dven om flera av aktorerna hanterar annan samhallskritisk information. En
risk som diskuterades i ett tidigt skede var att en allt f6r detaljerad sam-
manstdllning skulle kunna avsltja sarbara verksamheter, informationssy-
stem etc. i samhadllet. Ddrav kommer denna rapport inte att innehalla en re-
dovisning pa detaljniva.

5.2 Sakert informationsutbyte

5.2.1 GENERELLT

Det finns ett stort spann mellan behoven av sédkert informationsutbyte hos
myndigheterna. Hogsta kraven har Forsvarsmakten och Polisen dar kraven
pa sédkert informationsutbyte dr hoga for all information. De vill ocksa ha
data fran killan och helst d& online, vilket i sig stiller hogre krav. A andra
sidan finns det myndigheter med ringa behov av sdkert informationsutbyte
och dér utbytet av geodata till stor del handlar om nedladdning och déref-
ter lagring lokalt pd myndigheten. Daremot har det visat sig att &ven om en
enskild myndighet inte har egna behov av sdkert informationsutbyte kan
andra myndigheter ha de kraven pd den myndigheten dd de ska utbyta in-
formation.

Det finns dven forfattningar som stéller krav och NIS-direktivet® omfattar
verksamheter som levererar samhallsviktiga tjanster och digitala tjanster
och genomfordes under 2018 i Sverige. Direktivet innebér krav pd inform-
ationssdkerhet och incidentrapportering for leveranttrer av samhallsvik-
tiga och vissa digitala tjanster. Dessutom har ett antal myndigheter tillsyns-
ansvar kopplat till den nya regleringen. MSB har en bred roll kopplat till re-
gleringen som bland annat innefattar foreskriftsritt, ssmordning och mot-
tagare av incidentrapporter.10

Av de datateman som det stélls hogst krav pd dr de som innehaller person-
information genomgdende det mest kritiska. Fastighetsinformation rent ge-
nerellt dr ocksd ndgot som har hogre krav och da oftast genom att de inne-
haller personinformation, direkt eller indirekt. Hogre krav har ocksd in-
formation om skyddsobjekt, ledningsinformation (framst dricksvatten)
samt vissa sammansatta eller aggregerade informationsméngder.

Kommunerna har idag sma mojligheter till sdkert informationsutbyte nar
det gdller geodata, detta for att de bl.a. inte haft samma tillgang till samma
tekniska losningar som myndigheter har samt att det &dr forenat med stora

9 https:/ /eur-lex.europa.eu/legal-content/SV/TXT/HTML/ ?uri=CELEX:320161.1148&from=EN
10 MSBFS 2018:7
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kostnader. Behoven finns men de har andra stora behov inom kommu-
nerna att 16sa och deras resurser &dr begransade. Dessutom har de oftast fa
resurser med kompetens inom tjansteutvecklingsomradet och dr da bero-
ende av systemleverantorer och andra konsulter. Det dr visserligen tekniskt
mojligt att ansluta 290 kommuner med unika kopplingar till SGSI, men en
effektivare 16sning vore att sammanslutningar av flera kommuner hade en
gemensam koppling till deras infrastruktur.

5.2.2 NAGRA VIKTIGA PUNKTER

* Utifran sdkerhetsaspekterna Insynsskydd (konfidentialitet), Riktighet och
Tillganglighet dominerar den senare, tillgangligheten, i samtalen vi haft.

- Insynsskydd kommer mest pa tal nédr direkt eller indirekt per-
soninformation eller utbyte av information som &r relaterad till
Forsvarsmakten

- Riktighet giller de flesta datateman och handlar inte bara om ak-
tuella och riktiga data utan dven att olika tillampningar blir upp-
daterade sa att det inte blir missmatch och att dialog fors utifran
olika utgangspunkter eller att blaljuspersonal dker fel vég etc. Att
ha tjanster online som ladser fran kallan &r ett sétt att minimera
dessa problem, men stéller da 6kade krav pa tillganglighet...

- Tillganglighet handlar enligt definition i MSB:s modell for in-
formationsklassning om att informationstillgadngar skall kunna
utnyttjas i forvantad utstrackning och inom 6nskad tid. Det &r
och kommer fortsatt att vara en utmaning dd samhéllet mer och
mer gar mot onlinetjénster

* Utover sjdlva utbytet dr det viktigt att sédkerstélla att alla parter som med-
verkar vid t.ex. en krissituation anvander samma versioner av information.
Da blir det viktigt att veta vem som &r ansvarig att ta fram och tillhanda-
halla informationen. Det &r ocksa viktigt att veta vilka verktyg som ska an-
vandas och vilka versioner av verktygen som galler

* For att effektivisera tillgangliggorandet av geodata bor det finnas en ge-
mensam teknisk 16sning dér tillhandahdllandet sedan kan goras via tjanster
ut till landets myndigheter och kommuner. Som det &r idag tar flera myn-
digheter hem geodata och gor sina egna kartor. I stdllet borde de kartorna
finnas pa ett stélle for nedladdning eller visning

* Krav pd sdkert informationsutbyte dr olika mellan myndigheter och dér-
for ar dialogen mellan bestillare och leverantor central eftersom det &r vik-
tigt att de ligger pd samma sdkerhetsniva

* Informationsklassning &r viktig och ska goras med utgangspunkt i vilka
konsekvenser det medfor om informationen skulle hanteras felaktigt, for-
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svinna, komma i ordtta hander m.m. Vid framtagande av nya data, sam-
manstdllningar av data eller liknande bor alltid informationsklassning ge-
nomforas 11

* For kommuner &r stottning i anvandandet viktigt for att de ska kunna
nyttja tjanster och stdttning ska finnas dven i forvaltningsfas, inte bara un-
der utveckling och lansering. Kommunerna &r mangt och mycket beroende
av systemleverantorer, vilket dr dyrbart, och det blir hela tiden en priorite-
ring av kommunens pengar och just geodata har inte hogsta prio

* For kommunernas del har det fram till 2019 inte funnits ndgon mojlighet
att koppla upp sig mot en teknisk 16sning for sdkert informationsuybyte
och det har forsvarat sdkert utbyte av geodata. Om flera kommuner gar
ihop i ett natverkskluster skulle de kunna ha en gemensam koppling for ut-
byte av geodata, vilket borde bli effektivt och kostnadsbesparande. Ett ex-
empel pa detta finns hos Lansstyrelserna. Dér dr Lansstyrelsen i Vastra Go-
taland en nod och de tar hem allt geodata for vidare spridning/anvand-
ning av landets 6vriga Lansstyrelser via sitt eget Lst-net

* Det finns d@ven behov av sédkra forbindelser nér t.ex. kommuner ska leve-
rera information till Lantmaéteriet. Ett exempel kom fran en kommun dér ett
informationsutbyte sker av ortofoton som de tar fram i egen regi och som
sedan ska utbytas med Lantmaéteriet. Dér ingar information relaterad till
Forsvarsmakten som gor att sdkerheten pd utbytet bor hojas. Det dr dessu-
tom olika sdkerhetsniva pa utbytet med hogre niva frdn kommunen till
Lantmdteriet dan &t andra hallet. Ett annat exempel dr de 39 Kommunala
Lantméterimyndigheterna som arbetar i samma system som den Statliga
Lantmaéterimyndigheten och dér bl.a informationsutbyte av personinform-
ation hanteras. Dessa bada exempel belyser behov av 6kade krav pa sédkert
informationsutbyte

5.3 Redundans

5.3.1 REDUNDANS VID KRISLAGEN

Behovet av dubbla eller flerdubbla 16sningar kan variera beroende pa verk-
samhet och dr inte heller avhédngigt av att redundansen ska besta av en an-
nan nétverkslosning om den ordinarie &r obrukbar. I vissa krisldgen kan
det vara sa att ndtverk, elforsorjning eller annan infrastruktur inte ar till-
gangligt och ordinarie informationssystem och nétverk sdledes dr utslagna.
D4 kan analoga varianter vara det redundanta alternativet, det kan t.ex.
vara tryckta kartor.

For t.ex. Forsvarsmakten &r tryckta kartor en sjdlvklarhet, det gar inte att
enbart ha digitala losningar vid ett krisldge och pa platser med délig nat-
verksforbindelse. Aven blaljusverksamheten har behov av redundanta och
ibland analoga l6sningar. T.ex. i samband med de stora skogsbranderna
2018 var behovet stort av stindigt uppdaterade och tryckta kartor. For

11 https:/ /www.msb.se/sv/Produkter--tjanster /Publikationer /Publikationer-fran-MSB / Modell-for-klassificering-av-
information---rekommendationer
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brandménnen ute i falt fungerar det bast med en tryckt karta i benfickan
jamfort med en karta i en app.

Vid krisldgen, om t.ex. Internet eller andra nitverk inte r tillgangliga, kan
dven fysiska leveranser av data ersédtta de API:er som dd &r obrukbara. En
myndighet sade att de vid ett sddant krisldge helt enkelt kan ta data pa en
extern harddisk eller USB-minne och leverera till den kund/organiastion
som har behov av data.

5.3.2 REDUNDANS I FORM AV DUBBLA NATVERKSLOSNINGAR

Aven om vi inte fatt in s4 manga behov kring dubbla nitverkslosningar s&
finns givevis de behoven. Ett exempel dr Lantmateriets positioneringstjanst
SWEPOS dar okande krav och anpassningar till nya tillimpningar méaste
hanteras. P4 senare tid har kraven 6kat pd grund av s.k. autonoma fordon
dar tillganglighetskraven &r stora samt att denna realtidstjanst ska vara till-
ganglig dygnet runt under 365 dagar om aret. For SWEPOS ska redundans
inforas sd att tjansten levereras via dubbla nétverkslosningar vilka driftas
fran olika orter. Denna l16sning underldttar ocksa i samband med de plane-
rade servicetillfdllen som kan innebara kortare avbrott.12

For att uppnd redundans i geodataforsorjningen for all geodata pa nationell
niva och pd en massmarknad kravs stora investeringar i infrastruktur. I den
hér rapporten ligger fokus pd informationsutbyte mellan myndigheter och
kommuner och ett informationsutbyte pa en massmarknad kréver i sig en
vidare utredning.

6 Sadkra natverk
6.1 Generellt

Vi har i vart arbete fokuserat pa SGSI-systemet for informationsutbyte av
geodata, bl.a. ddrfor att det rekommenderas av Geodataradet samt anvands
av flera myndigheter. Det presenteras sarskilt nedan.

Kommuner och regioner har tillgang till och utvecklar dven sdkra nat. De &r
inte utvecklade for att hantera geodata utan anvands framst for meddelan-
den, sjukjournaler etc. Darfor gar vi inte in pa dessa system i detta arbete.
Dock har kommuner och regioner nitverkskluster dar de gatt ihop for in-
formationsutbyte samt av effektiviseringsskal. Sddana kluster skulle kunna
vara intressanta for att na flera aktorer via en nod i SGSI. Mer om det i kap
7.1.4. Vi gar heller inte in pd ndtverk som anvands av Foérsvarsmakten utan
beskriver kort ett par andra systemlésningar, RAKEL och WIS.

RAKEL (RAdioKommunikation for Effektiv Ledning) &r ett system for
radiokommunikation som framst anvands av sdkerhetsorganisationerna
och blaljusorganisationerna i Sverige. Anvéandare &r 4ven myndigheter,
lansstyrelser, kommuner, regioner, energibolag och frivilligorganisationer
som t.ex. Sjoraddningen.

12 https: / /www.lantmateriet.se/sv/Kartor-och-geografisk-information/ GPS-och-geodetisk-matning /Swepos
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RAKEL é&r utvecklat for att sdkra hog tdckningsgrad och robusthet och un-
derldttar samverkan mellan aktorerna, savil i det dagliga arbetet som vid
storre krissituatioer. RAKEL &r inte direkt utvecklat for att leverera geodata
men i ndsta generation av systemet, som hdller pa att utvecklas, kommer
storre dataméngder att kunna 6verforas, bl.a. bildfiler. 13

WIS (Webbaserat informationssystem) dr ett verktyg for informationsdel-
ning mellan aktorer i det svenska krishanteringssystemet. WIS underlattar
for aktorer att dela information fore, under och efter samhallsstorningar
och syftet &r att, utifrdn samlade ldgesbilder, skapa 6verblick och helhets-
syn i samband med kris.

WIS anvinds av organisationer savél som privata aktorer och varje aktor
dger sin egen information och viljer sjdlv vilka man vill dela den med.
Kommunikationen 6ver internet dr krypterad men WIS &r dock inte utveck-
lat for att hantera sekretessbelagd information. 4

6.2 SGSI

6.2.1 BAKGRUND

SGSI (Swedish Government Secure Intranet) &r en tjanst for siker kommu-
nikation mellan myndigheter i Sverige och i Europa. SGSI &r sammankopp-
lat med det skyddade nétverket TESTA (Trans European Services for Tele-
matics between Administrations) och det skapar mojlighet att utbyta in-
formation med andra EU-stater (Schengenomrddet). SGSI forvaltas av MSB
och finansieras via avgifter som ska balansera de kostnader som finns.15

SGSIis infrastruktur dr avskild fran Internet och paverkas av den anled-
ningen inte av de storningar som kan férekomma pa Internet. Mellan an-
slutna myndigheter sker trafiken punkt till punkt i s kallade VPN-tunnlar
som krypteras med forsvarsmaktens krypto. For att en myndighet ska
kunna bli ansluten maste de ha en ackreditering, detta for att skapa fortro-
ende for hur de hanterar informationssédkerheten.

Ackrediteringskraven for de som ska ansluta sig handlar om att ha ordning
pa sitt arbete med IT-sdkerhet. Kraven bygger pa den internationella stan-
dardserien SS-ISO/IEC 27000. Dér stélls administrativa krav pa policy/re-
gelverk och rutiner, samt pa dvervakning, revision och uppféljning. Darut-
over stdlls mer tekniska krav pa fysisk sdkerhet och IT-sdkerhet. Kraven
syftar sammantaget till att upprétthalla en hog grundniva pa sdkerheten
hos aktorer som dr anslutna. Kraven bidrar &ven till att skapa fértroende
och tillit till anvandningen av SGSI

6.2.2 ANVANDNING

SGSI anvands sedan flera ar for informationsutbyte mellan myndigheter
och anvandningen ¢kar succesivt. Fran och med 1 januari 2019 finns ocksa

13 https:/ /www.msb.se/sv /Produkter--tjanster/Rakel/Om-Rakel
14 https:/ /www.msb.se/sv /Produkter--tjanster/ WIS
15 https: / /www.msb.se/sv /Produkter--tjanster / SGSI---Swedish-Government-Secure-Intranet-
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mojlighet for kommuner och regioner att ansluta sig. SGSI anvénds av
myndigheter som en sdker forbindelse for utbyte av kénslig information
och minskar darmed IT-sdkerhetsrisker som hot och sabotage fran enskilda
personer, organiserad brottslighet eller fraimmande makt. I takt med 6kad
anvandning kommer MSB att utveckla SGSI och bl.a. 6ka kapaciteten pa
nétet.

I behovsinventeringen for detta uppdrag har det framkommit att alla myn-
digheter inte har behov av att utbyta information via ett sdkrare nédtverk an
det 6ppna Internet. Det ska ses mot medskick fran andra myndigheter som
menar att SGSI borde vara obligatoriskt for alla myndigheter! I Nationell
Geodatastrategi 2016-2020 finns en mélformulering om att: Sikerstilla att
geodataproducerande myndigheter kan erbjuda redundant och siker dtkomst till
geodata via SGSI-niitet.16

I betdnkandet av 112-utredningen tas ocksd anvdandandet av SGSI upp.
Bland annat papekas det att ndr information med hédrdare sikerhetskrav
ska hanteras kan t.ex. SGSI-nétet viljas for informationsdelning och inform-
ationsutbyte mellan hjdlporgan och den nationella alarmeringsfunkt-
ionen.1”

7 Losningsforslag
7.1 Rekommendationer

7.1.1 SGSI

Vér rekommendation &r att myndigheter och kommuner bor anvanda SGSI
dar sakert informationsutbyte krévs utifran ett robusthetsperspektiv. Nar
det géller informationsutbyte som innefattar personinformation, direkt el-
ler indirekt, &r var rekommendation att anvandning av SGSI bor vara obli-
gatoriskt. Information relaterad till Férsvarsmakten (s.k. skyddsobjekt) kra-
ver hogre sdkerhetsklassificering vilket inte SGSI kan hantera i nulédget.

Detta dr dock en frdga dar stora insatser kravs for att uppna mal 3d i Nat-
ionell Geodatastrategi 2016-2020 och var rekommendation &r att fragan ut-
reds vidare..

Vid informationsutbyte kan det vara att en myndighet har behov av sdkra
16sningar for utbytet medan den andra myndigheten inte har samma be-
hov. D4 maéste i alla fall bAda myndigheterna uppfylla kraven for ackredite-
ring eftersom de behover ligga pa samma sékerhetsniva. Det ska samtidigt
ses som ndgot positivt dd det handlar om att uppfylla kraven for IT-sdker-
het.

16 https: / /www.geodata.se/ globalassets /dokumentarkiv /styrning-och-uppfoljning/ geodatastrategin /nationell geo-

datastrategi_2016-2020.pdf
17 SOU 2018:28 En nationell alarmeringstjanst - fér snabba, sidkra och effektiva hjdlpinsatser
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7.1.2 INFORMATIONSKLASSNING

Grundlaggande i arbetet med informationssékerhet dr att varje organisat-
ion gor en informationssdkerhetsklassificering. Klassificeringen av inform-
ationen bygger pd att den klassificeras utifran den funktion och betydelse
for verksamheten som den har och de konsekvenser det medfér om inform-
ationen skulle hanteras felaktigt, forsvinna, komma i orédtta hander etc. be-
stimmer skyddsnivan for respektive informationsméangd. Detta ér ett 16-
pande arbete och ska goras ndr nya krav kommit pd informationen, nir nya
informationshanteringssytem infors, i samband med framtagande av nya
data, sammanstillningar av data eller liknande.

7.1.3 INFORMATIONSSAKERHET

For att ett sdkert informationsutbyte ska vara tillforlitligt racker det inte
bara med fokus pa tekniska 16sningar, det stiller htga krav pa bade leve-
rantor och mottagare av informationen. Var rekommendation &r att respek-
tive organisation arbetar med informationssdkerhet pa ett strukturerat satt
som bygger pd den svenska och internationella standardserien SS-ISO/IEC
27000.

En viktig del i ackrediteringen for att f& ansluta sig till SGSI &r att organi-
sationen Oppet redovisar sitt informationssdkerhetsarbete i stort, samt mer i
deltalj om sdkerheten kring anslutningen till just SGSI.

7.1.4 TEKNISK LOSNING FOR KOMMUNER

Kommuner har inte tidigare haft tillgdng till SGSI-nédtet men kan efter 1 ja-
nuari 2019 ansoka om tillgang. Ett problem de flesta kommuner har dr dock
resurser och kompetens att genomfora detta helt och fullt, i den problema-
tiken ligger ocksa att krav for ackreditering ska vara uppfyllda. Kommun-
samverkan dar flera kommuner dr sammankopplade med sina nét i ett
kluster kan vara en 16sning om en av dessa kommuner fungerar som en
nod for att via SGSI utbyta geodata. Det skulle bade effektivisera och bli
kostnadsbesparande for alla parter.

Lansstyrelserna har i praktiken en liknande 16sning for geodata, &ven om
de idag inte har en SGSI-anslutning for det. De tar hem geodata till Lans-
styrelsen i Vastra Gotaland och dérifran sprids sedan data via Lst-net till
ovriga lansstyrelser i landet.

7.1.5 GEMENSAM LOSNING

Sveriges myndigheter och kommuner borde ha en gemensam 16sning for
sdkert informationsutbyte av geodata. Grunden bor vara att tillgangliggora
geodata via nedladdnings- och visningstjanster samt e-tjanster. Dar sd
kravs dven fysisk leverans repektive analogt material.

7.1.6 TANK BREDARE

I arbetet bor inte bara vardagens problem hanteras utan dven tinka in om
det hiander storre kriser, krigshot etc. Aven om &tkomst via onlinetjénster
direkt vid kallan ur flera aspekter dr att foredra méste konsekvenserna vid
en stor och/eller langvarig driftstorning belysas och hanteras.
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Teknik gar sonder, manniskor gor fel, risken for ldngvariga elavbrott dr
okande, omvirldsrisker i form av hot fran fraimmande makt 6kar.

Oavsett om kommunikationen gar via det 6ppna Internet, via SGSI eller
hyrda férbindelser kommer tillgangligheten ibland vara obefintlig.
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