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Sammanfattning av arbetet i fokusomradet under 2024

| ett sakert och robust samhélle spelar geodata en central roll i hanteringen
av olyckor, kriser och krig. For att mota dessa utmaningar kravs bade en
stark formaga och motstandskraft, vilket uppnas genom effektiv
krisberedskap och ett véalfungerande totalforsvar. Tillgang till aktuella och
enhetliga geodata ar en grundlaggande forutsattning for att detta arbete ska
fungera bra.

Geodataradets arbetsgrupp for ett sakert och robust samhélle leds av
Lantmateriet. | arbetsgruppen ingar representanter fran Forsvarsmakten,
Myndigheten for samhallsskydd och beredskap, MSB, Sjofartsverket och
Polismyndigheten.

Under aret har arbetsgruppen traffats i digitala moten ca en gang i manaden
och arbetat med aktiviteter som ingar i Geodataradets handlingsplan:

1. Undersokning om finansieringsformer paverkar anvandningen
av geodata inom totalférsvaret
Arbetsgruppen har genomfort en enk&tundersokt om avgifter utgor
ett hinder for anvandningen av geodata. Undersokningen visar att
hdga kostnader for geodata utgor hinder for anvandningen.

2. Panelsamtal: ”Ur sikerhetssynpunkt, hur 6ppna kan vara
geodata vara?”
Arbetsgruppen har medverkat i Geodataradets seminarium, dar
Lantmaéteriet, Forsvarsmakten, MSB och Polismyndigheten deltog i
ett panelsamtal.

3. Omvarldsbevakning gallande utvecklingen av SGSI och Rakel
generation 2.
Arbetsgruppen har bjudit in MSB for att informera om utvecklingen
av Rakel generation 2 och SGSI.
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Intentioner och resultat for aret

Arbetsgruppens arbete har utgatt fran malsattningen att tydliggora foljande
omraden:

1. Utg0r avgifter ett hinder for anvéndning av geodata?
2. Hur 6ppna kan vara geodata vara ur sakerhetssynpunkt?
3. Bevaka utvecklingen av Rakel® generation 2 och SGSI?,

SYFTE OCH MAL

1. Undersokning: Utgor avgifter ett hinder for anvandning av
geodata?

Arbetsgruppen har undersokt om avgifter utgor ett hinder for anvandningen
av geodata inom totalforsvaret. En enkatundersokning visar att hdga
kostnader for geodata utgor hinder for anvandningen.

Enkaéten skickades till civila beredskapsmyndigheter: sektorsansvariga
myndigheter i Sveriges beredskapsstruktur, civilomradesansvariga
Lansstyrelser och ledningssystemen som organiserar de kommunala
raddningstjansterna, undersokningen besvarades av 25 myndigheter.

Av svaren framgar att:

o flera myndigheter i beredskapssektorn inte anvénder kartor i den
utstrackning de skulle 6nska eller har behov av pa grund av héga
kostnader,

e myndigheter efterfragar en gemensam totalforsvarskarta for att
kunna fa en samhallsgemensam lagesbild vid situation fran kris till
krig,

o myndigheter efterfragar aven tillgang till ett gemensamt nat for att
kunna dela och ta del av gemensamma kartor for totalforsvar.

Svaren har sammanfattats i en rapport som ska kompletteras med ytterligare
svar fran forsvarsmyndigheter och darefter presenteras for Geodataradet i
mars 2025. Malséttningen ar att ta fram ett underlag som visar om/hur
avgifter paverkar anvandningen av geodata.

2. Panelsamtal: Hur 6ppna kan vara geodata vara?

Arbetsgruppen har medverkat i Geodataradets seminarium, dar
Lantmateriet, Forsvarsmakten, MSB och Polismyndigheten deltog i ett
panelsamtal med rubriken “’Ur sékerhetssynpunkt, hur 6ppna kan véra
geodata vara?”. Panelsamtalet syftade till att lyfta balansen mellan 6ppna
geodata och nyttan med det, i relation till det nya sakerhetslédget. Under
samtalet pratade paneldeltagarna om de férandringar som vi ser i samhallet
idag och vilka risker som kan uppsta i och med 6ppna geodata. Samtalet
handlade &ven om vad vi behover gora for att moéta det nya laget.

 Rakel ar Sveriges nationella kommunikationssystem for samverkan och ledning for aktérer med ansvar inom allméan ordning,
sékerhet, hélsa och totalférsvar.

2 SGSI (Swedish Government Secure Intranet) ar ett intranat, skiljt fran internet, for séker och krypterad kommunikation mellan
anvandare i Sverige och i Europa.
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Kopplat till detta har arbetsgruppen aven foljt arbetet med skyddsnivaer
avseende enskilda data och aggregerade data med utgangspunkt i
Lantmateriets 2:4-projekt med syftet att ta fram en metod for riskbedémning
av geodata enligt den nya Oppna data-lagen. Projektet har genomforts av
Lantmateriet i samverkan med andra deltagande myndigheter och arbetet
leds av Totalforsvarets forskningsinstitut, FOI. Lantmateriet har tillsammans
med FOI genomfort tva workshopar dar metoden har testats i en
riskbedémning av 6ppna geodata, med deltagare fran flera myndigheter.

Ambitionen med metodutvecklingen ar en mer enhetlig och konsekvent
metod for riskbedomningar, som kan anvéndas av offentliga aktorer i
samverkan. Lantmateriet och FOI kommer att fortsétta arbetet med att
finslipa metoden och forvantar sig att den ska vara fardigstalld under 2025.

3. Omvarldsbevakning: utvecklingen av Rakel generation 2
och SGSI

Arbetsgruppen har bjudit in sakkunniga fran MSB for att ta del av och
diskutera utveckling av Rakel och SGSI.

Det nuvarande nationella kommunikationssystemet Rakel behdver ersattas
av ett modernt system som kan hantera bade réstsamtal och stora
datamangder i realtid. Nasta generations kommunikationssystem bygger pa
mobilteknologi anpassad for samhallsviktiga verksamheters behov av
robusthet, sikerhet och tillganglighet. Det innebér att anvandarna far
tillgang till bredbandstjéanster for tal, data och video som nuvarande Rakel
inte har kapacitet till.

Regeringen har foreslagit medel i budgetpropositionen for 2025 for
etableringen av Rakel generation 2.

Rakel generation 2 &r ett modernt kommunikationssystem for att aktorer
inom allmén ordning, sakerhet, hélsa och totalférsvar ska kunna utfora sina
uppgifter pa ett effektivt satt.

Malet &r att alla Rakelanvéandare har gatt 6ver till det nya systemet ar 2030.

Swedish Government Secure Intranet, SGSI ar en avgiftsfinansierad
kommunikationstjanst for saker kommunikation mellan myndigheter i
Sverige och i Europa. SGSI har en egen infrastruktur som ar skild fran
internet och paverkas darfor inte av intrang eller stérningar pa internet, som
till exempel dverbelastningsattacker. Mellan anslutna aktorer sker trafiken i
sa kallade VPN-tunnlar som krypteras med Forsvarsmaktens krypto.

SGSI-natet ar utformat for att klara héga krav pa tillganglighet och
driftsakerhet. Med SGSI kan anslutna aktorer fa atkomst till andra anslutna
aktorers databaser, skicka skyddad e-post och ha skyddade
videokonferenser.

For att det ska vara mojligt att kommunicera éver SGSI maste avsandare
och mottagare komma Gverens om att en forbindelse ska 6ppnas, och vilken
typ av kommunikation den ska anvandas till. Oppning av en forbindelse
gors via en andringsbegaran fran bade avsandare och mottagare. Det ar
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alltsa endast de aktérer som kommer Gverens om att utbyta information i
nagon form som har majlighet att kommunicera. Oppning mellan aktorer
sker punkt till punkt i SGSI.

SGSiI forvaltas av MSB och finansieras av avgifter. MSB ger rad och stod
vid ansokan for att ansluta till SGSI. | takt med 6kad anvandning kommer
MSB att utveckla SGSI och bland annat 6ka kapaciteten pa natet.

NYTTOR MED ARBETET

Resultatet fran undersokningen gallande avgifter och anvandning av geodata
har gett oss kdnnedom om forutséttningarna for anvandningen.
Sammanstéliningen av enk&tundersokningen kommer att presenteras och
overlamnas till Geodataradet, som sedan beslutar hur informationen ska
kanaliseras.

Panelsamtalet om nyttan av 6ppna geodata i relation till det nya
sékerhetslaget gav paneldeltagarnas bild av framtida risker som till exempel:

e Informationen kommer att bli tillganglig for manga samhallsnyttiga
processer, med goda d&ndamal. Men det innebar aven en dkad
tillgang for aktorer som har onda &ndamal dvs som vill gora skada.
Det kommer att bli lattare att fa tillgang till informationen och
enklare att fa tillgang till och gora analyser pa stora
informationsmangder.

e Det finns berakningar pa manga nyttor med 6ppna geodata men det
ar svart att se alla faror med den forenklade tillgangen. Men en av de
stora riskerna med 6ppna geodata ar just att det blir sd mycket lattare
att fa tillgang till geodata. Att snabbt och enkelt fa tag pa
grundlaggande geodata som gar att kombinera med egen
information, aggregera eller analysera. Samhaéllet exponeras i och
med den forenklade tillgangligheten.

e En sdker och robust forsorjning av geodata ar nagot vi maste arbeta
med tillsammans. Det ar viktigt att alla organisationer arbetar med
kontinuitetshantering for att sékerstélla att vi har korrekta och
trovardiga geodata i hela hotskalan for att kunna sékerstélla att t ex
beslutsunderlag och lagesbilder ar korrekta.

e Ur ett totalforsvarsperspektiv ar det viktigt att det blir en
helhetshedomning sa att inte respektive aktor gor sina beddmningar.

Nyttan med att folja utvecklingen av Rakel generation 2 samt SGSI ér
framst att tillse offentliga aktorers krav pa ett sékert informationsutbyte,
med sakerhetsaspekter som insynsskydd, riktighet och tillganglighet vid
Overforing av geodata.
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INTRESSENTER FOR ARBETET

Sammanstéliningen gallande avgifter for och anvandning av geodata ar
amnad for Geodataradet att ta stallning till.

Kéannedom om metodutveckling och anvandning av densamma for
riskbedémning av geodata &r sarskilt viktig for offentliga aktorer.

Kannedom om utvecklingen av Rakel och SGSI ger forutsattningar for
offentliga aktorer att mojliggora ett sakert informationsutbyte for att ha
tillgang till aktuella data.
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Aktivitetsplan 2025

BIDRA TILL ARBETET MED EN NY STRATEGISK PLAN FOR GEODATAOMRADET
MED FOKUS PA SAKERHETSFRAGOR

Delta i workshop med fokus pa sakerhetsfragor. En viktig forutsattning ar
att starka upp arbetsgruppen med ytterligare kompetens inom
sakerhetsfragor, till exempel genom att tillfraga Sapo.

RAPPORTERA FORSLAG TILL GEODATARADET

Presentera sammanstélining av enkatundersokning gallande avgifter och
anvandning geodata inom totalforsvaret — med forslag pa atgarder till
Geodataradet, 4 mars 2025.

UNDERSOKA OCH ANALYSERA

Undersoka och analysera behov, forutsattningar, mojligheter och kostnader
med anvandning av Swedish Government Secure Intranet, SGSI for séker
och krypterad informationsdelning. Folja utvecklingen av Rakel generation
2 och forhallandet till SGSI

Forslag till arbetsgang:

1. MSB tar fram information om anvandningen SGSI for att vi ska fa
en bred kunskapsbas och plattform att sta pa i arbetet.

2. Arbetsgruppen tar hem fragestallningar och stimmer av internt pa
sina myndigheter — hur anvénds SGSI och vilka hinder och
mojligheter ser man?

3. Ev. genomfora en pilot/praktisk test for att dverfora geodata mha
SGSI tex mellan SjoV-LM. Hur fungerar det? Vilka
fallgropar/hinder finns? Vilka olika sékerhetsklasser kan vi gora
utbyte i?

4. Ta fram en rekommendation gallande SGSI

TA FRAM FORSLAG

Ta fram forslag pa komplettering till MSB:s rekommendationer gallande
koordinatsystem och positionsrapportering vid héjd beredskap — med
anledning av Lantméteriets tillgdngliggdrande av NMK50 och NMK250
under 2025 samt kopplingen till Nato.

Forslag till arbetsgang:

1. Foresla kompletterande instruktion/vagledning till MSB:s
rekommendationer géllande vilket koordinatsystem och
positionsrapporteringsformat som bor anvéndas vid hojd beredskap —
med utgangspunkt i digitala och tryckta kartor.

2. Revidera utbildningen Soldaten och kartan med utgangspunkt i
tillgang till NMK for civil beredskap (Koll pa kartan).

3. Undersoka mdjligheterna/soka medel for att ta fram en “handbok
Geo f0r totalférsvaret”
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UNDERSOKA BEHOV

Undersoka behovet av att utveckla och eventuellt uppdatera MSB:s
rekommendationer med sérskilt viktiga geodata ur beredskapshanseende.

OMVARLDSBEVAKA

Folja arbetet i Beredskapssektor grunddata

Folja pilotprojektet: Hotbildsanalys for geodata

Folja 2:4-projektet: Enhetliga symboler for ledning och samverkan
inom totalforsvaret, blaljusverksamhet och krisberedskap.

Fo6lja utvecklingen efter inférandet av sérskilt vardefulla
datamangder, HVD (high value data)

Bevaka paverkan av Sveriges Nato-medlemskap avseende geodata
exempelvis MGI (Militargeografisk information) och/eller
information fran svenska aktorer och spridning till Nato.
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