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beslutade den 18 december 2012

Med stdd av 83 § forordningen (2000:308) om fastighetsregister meddelar
Lantmateriet foljande foreskrifter om informationsséakerhet vid férande
av registerkarta som férs med automatiserad behandling.

Allminna bestimmelser

1§ Dessa foreskrifter géller for Lantmaéteriet och f6r kommunal
lantméaterimyndighet som i enlighet med férordningen (2000:308) om

fastighetsregister for registerkarta med automatiserad behandling.

2 § I foreskriften anvands begrepp med foljande innebord:

Begrepp Innebord

DRK Automatiskt behandlad registerkarta
(digital registerkarta). Informationen
bestér av registerkarteuppgifter som
lagras i digital form och foérs med
hjalp av tekniskt system

System for DRK Tekniskt system for forande av
automatiskt behandlad registerkarta

Ajourhdlla DRK Infora, dndra eller ta bort uppgifter i
DRK

3§ Skyddet av DRK ska vara anpassat till aktuell hotbild och vara
utformat i enlighet med beprovad erfarenhet.

1 Senaste foreskrifter i amnet LMVFS 1998:1. 1
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Organisation och ansvar

4§ Myndigheten ska ha faststdlld organisation och ansvarsférdelning
avseende informationssidkerheten vid myndigheten.

5§ Myndigheten ska ha faststallda rutiner och instruktioner fér
skyddsatgarder av vésentlig betydelse for informationssakerheten for
DRK.

6 § Om myndigheten 6verlater pa annan att skota hela eller delar av
drift och/eller férvaltning av system for DRK ska myndigheten skriva
avtal med den som skoéter driften och/eller forvaltningen.

Anvindning

7 § Personal som har dtkomst till DRK, eller som medverkar i drift och
forvaltning av DRK, ska ha den kunskap om informationssdkerhet som
kravs for att kunna uppratthalla informationssakerheten fér DRK.

8 § Personal som har atkomst till DRK, eller medverkar i drift och
forvaltning av DRK, ska ha tillgang till de handledningar och annan
information som behdvs for att kunna uppratthalla informations-
sakerheten for DRK.

Skydd av information

9 § DRK ska skyddas mot otillaten eller oavsiktlig férandring eller
forstoring.

Behorigheter

10 § Endast den som av myndigheten tilldelats behorighet att ajourhélla
DRK far infora, andra eller ta bort uppgifter i DRK.

11§ Tilldelning av behdrighet som ger mdjlighet till ajourhallning ska
goras genom skriftligt beslut.

12§ Alla anvandaridentiteter i system for DRK ska vara personliga.
Undantag far goras for anvandaridentiteter for allmanheten, under
forutsattning att dessa anvandaridentiteter inte kan anvéandas for
otillaten eller oavsiktlig forandring eller forstoring av uppgifter i DRK.



Behorighetskontroll och loggning

13 § DRK ska skyddas av system for behorighetskontroll och sadana
kompletterande tekniska skydd som behovs for att forhindra otillaten
eller oavsiktlig forandring eller forstéring av uppgifter i DRK.

14 § System for DRK ska ha sikerhetslogg. Loggen ska kontrolleras i
erforderlig omfattning.

15§ Ajourhéllning av DRK ska registreras i logg. Loggen ska kontrol-
leras i erforderlig omfattning.

Lantmateriet kan, om det finns sérskilda skél, lamna dispens fran kravet
i forsta stycket.

Forvaltning och drift

16 § Myndigheten ska ha faststdllda rutiner och instruktioner for
forvaltning och drift av system for DRK.

17 § Myndigheten ska ha faststéllda rutiner och instruktioner for
sdakerheten vid sdrskilda bearbetningar, databasunderhall, service och
andra atgarder som oavsiktligt kan forandra uppgifter i DRK.

18 § Siakerhetskopiering av DRK och forvaring av sidkerhetskopior av
DRK ska goras pa sadant satt och i sdidan omfattning, att DRK kan
aterstéllas vid oavsiktlig eller otillaten forandring eller forstoring.
Sakerhetskopior ska férvaras pa minst tva platser, beldgna i skilda
byggnader.

19 § Datorer, utrustning och datamedier som ingar i system fér DRK
ska skyddas sa att obehoriga inte kan forandra eller forstdra uppgifter i
DRK.

20§ System, utrustning och rutiner for drift av DRK ska vara dokumen-
terade. Atgérder och héandelser av betydelse for férvaltningen, driften
och sédkerheten i system for DRK ska 16pande dokumenteras i en system-
historik.

Datakommunikation
21§ System for DRK far anslutas till datanét eller annan datakommu-

nikation endast om anslutningen inte medfor risk for otillaten eller oav-
siktlig forandring eller forstoring av DRK.
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Avbrottsplanering

22 § Myndigheten ska planera hur verksamheten ska bedrivas vid
langre avbrott i funktionen hos DRK.

Kontroll
23 § Myndigheten ska minst en gang per ar kontrollera informations-

sakerheten for DRK. Kontrollen ska dokumenteras och redovisas for
myndighetens chef.

Dessa foreskrifter trader i kraft den 1 januari 2013. Vid ikrafttradandet
upphor LMVES 1998:1 att gélla.

Hans Sandebring

Anders Sandin



