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Myndigheten for civilt forsvar foreskriver foljande med stéd av 27 § p. 2
forordningen (2022:524) om statliga myndigheters beredskap.

Tillimpningsomrade

1§  Dessa foreskrifter innehaller bestimmelser om rapportering av it-
incidenter enligt 14 § férordningen (2022:524) om statliga myndigheters
beredskap.

Incidenter som omfattas av rapporteringsskyldighet

2§  Med it-incidenter som omfattas av rapporteringsskyldighet menas en
it-incident som har

1. paverkat riktigheten, tillgédngligheten eller konfidentialiteten hos
den information som bedémts ha behov av utdkat skydd, eller

2. inneburit att informationssystem som behandlar information som
bedomts ha behov av utdkat skydd inte kunnat uppratthélla avsedd
funktionalitet, eller

3. paverkat myndighetens formaga att utfora sitt uppdrag, eller

4. 10vrigt allvarligt kan paverka sdkerheten i den
informationshantering som myndigheten ansvarar for, eller 1
tjanster som myndigheten tillhandahéller &t en annan organisation.
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Hur rapportering ska ske

38§ It-incidenter ska rapporteras enligt 4—6 §§ via de kontaktvigar som
anvisas av den myndighet som ska ta emot sddana rapporter enligt
forordningen om statliga myndigheters beredskap.

4§ Myndigheten ska skyndsamt, dock senast 6 timmar efter att
myndigheten har identifierat incidenten som rapporteringspliktig, [dmna en
upplysning innehallande en dvergripande beskrivning om vad som har
intréffat.

58§ Myndigheten ska skyndsamt, dock senast 72 timmar efter att
myndigheten har identifierat incidenten som rapporteringspliktig, [imna en
incidentanmilan som uppdaterar och kompletterar uppgifter som har
lamnats enligt 4 §.

6§  Mpyndigheten ska inom en ménad fran det forsta
rapporteringstillfallet Iimna en slutrapport som innehaller en detaljerad
beskrivning av incidenten och dess konsekvenser samt uppdaterar uppgifter
som har lamnats enligt 4-5 §§ i1 de fall ny information tillkommit. I
tillimpliga fall ska den @ven innehdlla en beskrivning av vilka tekniska och
organisatoriska atgérder som har vidtagits eller kommer att vidtas for att

1. hantera incidenten,
2. hantera och minimera konsekvenserna av incidenten, och
3. undvika att liknande incidenter intraffar.

78§  Innan slutrapport enligt 6 § ldmnats ska myndigheten pé begéran av
den myndighet som tar emot rapporter om it-incidenter enligt 3 § lamna en
delrapport med relevanta statusuppdateringar for incidenten.
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. Dessa foreskrifter trader 1 kraft xx 2026.

. Genom foreskrifterna upphor Myndigheten for samhéllsskydd och
beredskaps foreskrifter (MSBFS 2020:8) om rapportering av it-
incidenter for statliga myndigheter att gilla.

3. De upphévda foreskrifterna giller dock fortfarande for it-incident

som har identifierats och beddmts som rapporteringspliktig fore

ikrafttradandet.
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